ul 4 DECLARATIA DE POLITICA
iN DOMENIUL SECURITATII INFORMATIEI

SC ISPE S.A. are ca domeniu de activitate furnizarea de servicii de consultanta tehnica,
financiara si institutional&d, conducere de proiect, studii, cercetare si dezvoltare, inginerie de ‘baza Si de
detaliu in domeniile: energetic (producerea, transportul, d|str|but|a energiei electrice si termice),
protectia mediului, industrial, constructii civile si industriale, servicii comunale.

Politica SC ISPE S.A. in domeniul securitatii informatiei, conform 1ISO 27001/2005, este de a
mentine si de a spori renumele céstigat prin serviciile prestate imbunatatind continuu calitatea
acestora prin metode moderne de management, compatibile cu strategia generala a organizatiei si cu
celelalte politici de management definite, pentru a raspunde asteptarilor tuturor partilor interesate
(actionari, clienti, parteneri/colaboratori, angajati, societate civila).

Obiectivele generale ale acestei Politici sunt definite de faptul ca resursele informationale,
serviciile, sistemele si infrastructura suport a acestora sunt resurse strategice ale ISPE; compromiterea
acestora poate conduce la violarea clauzelor contractuale, compromiterea pozitiei competitive, la
afectarea credibilitatii si a capacitatii ISPE de a-si atinge obiectivele. Securitatea mformatlel contribuie
la realizarea misiunii 3| a obiectivelor ISPE, prin identificarea si prevenirea riscurilor, vulnerabllltatllor Si
amenintarilor la adresa resurselor |nformat|onale Si proceselor ISPE.

ISPE ia toate masurile necesare pentru protectia resurselor informationale impotriva
amenintarilor interne sau externe, deliberate sau accidentale, pentru a asigura ca:

- Informatiile, serviciile si sistemele sunt protejate impotriva accesului neautorizat;
- Confldentlalltatea mformatulor este pastrata;
- Integritatea informatiilor, serviciilor si a sistemelor este pastrata;
- Disponibilitatea mformatulor serviciilor si sistemelor este asigurata atunci cand procesele activitatii o cer;
- Cerintele si obiectivele orgamzatlonale sunt indeplinite;
- Cerlntele legislative si de reglementare sunt indeplinite.

Astfel, ISPE adoptd un Set de Politici in domeniul securitatii informatiei, care detaliaza principiile
generale privind protectia resurselor informationale in domenii specifice: organizarea interna, relatia cu
tertii, managementul resurselor umane, securitatea fizica, managementul comunicatiilor si operatiunilor,
controlul accesului, managementul incidentelor de securitate, continuitatea activitati, asigurarea
conformitétii cu normele interne, cu normele legale de reglementare si cu prevederile contractuale.

ISPE opereaza un Sistem de Management al Securitatii Informatiei, pentru a asigura ca:

- riscurile de securitate a informatiei sunt identificate, evaluate si gestionate;
- masuri adecvate de securitate sunt implementate, mentinute si imbunatatite;
- obiectivele Politicii sunt indeplinite.

Aplicarea Sistemului de Management al Securitatii Informatiei ca instrument de management
performant, ma determina ca, in calitate de Presedinte - Director General, si aprob aceasta Politica Si
sa asigur actualizarea pO|ItIC||Or aplicabile pentru a raspunde oricaror modificari ce pot afecta cerlntele
si riscurile de securitate a informatiei.

Comitetul de Securitate a Informatiei este direct responsabil sa formuleze Politica si sa
furnizeze sprijin si indrumare pentru implementarea acesteia.

Toti managerii sunt direct responsabili de implementarea Politicilor de securitate a informatiei in
ariile lor de responsabilitate.

Este responsabilitatea fiecarui angajat al ISPE sa adere la aceasta Politica si la oricare alte
politici si proceduri aplicabile cu privire la protectia resurselor informationale ale ISPE.

Neconformarea cu aceasta Politica atrage actiuni disciplinare conform Regulamentului Intern, mergand
pana la desfacerea contractului de munca si, Tn anumite circumstante, sanctiuni civile sau penale.

Eficacitatea Sistemului de Management al Securitatii Informatiei este monitorizata continuu prin
audituri interne si prin analize periodice efectuate de management.
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